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Sichere Klientendaten - kein Problem

HERBERT FIDESSER

2004 waren bereits 54 % aller Osterreicher im Internet unterwegs.
Online-Shooping, E-Government und Online-Banking werden
immer beliebter: 2.2 Mio. Osterreicherlnnen gehen online shooven.
weitere zwei Mio. besuchen ihre Bank im Internet.

Und die Sicherheit? Leider wachsen auch die Sicherheitsrisiken: 45 %
aller User klagen {iber Spammails. 30 % tiber Schaden durch Com-
puterviren. Die Statistik weist fiir das Voriahr auch 66.000 dokumen-
tierte Falle von Datenmissbrauch aus. ..Wir eehen davon aus. dass
die Dunkelziffer mindestens dreimal so hoch ist - beim erfolereichen
Datenklau merkt der User vielfach nicht. dass er ausspioniert wurde.
Weitreichende Schiaden sind oft die Folee.” so Ine. Thomas Tilek.
Geschaftsfithrer der a.trust. zur Sicherheitsproblematik.
Sicherheitsbewusstsein ist also das Gebot der Stunde! Was konnen
Sie tun?

a.sign bremium - die Digitale Signatur von a.trust*

So sicher wie sonst nur eine Alarmanlage ist im Internet die Verwen-
dune der Digitalen Sienatur. Sie besitzen Thre Chinkarte und wissen
Ihre Geheimzahl - so haben Datendiebe keine Chance. Bei iedem Ein-
stieg in eine Aoolikation (zB. beim Online-Bankine) identifiziert man
sich mittels einer Chiokarte (z.B. der Bankomatkarte). die in ein Lese-
gerdt gesteckt wird. und der frei wiahlbaren Geheimzahl.

Die Dicitale Sienatur ist nicht nur absolut filschunes- und dieb-
stahlssicher. sondern auch universell einsetzbar. Statt vieler verschie-
dener Benutzernamen. Passworter. PINs und TANs eeniigt ein Zah-
lencode fiir verschiedenste Internet-Anwenduneen.

Die Digitale Signatur ist Thr Ausweis im Internet und bei anderen
elektronischen Transaktionen und Garant fiir Ihre Sicherheit und
Rechtsverbindlichkeit auf Basis des Sienaturgesetzes. Sie konnen mit
der Digitalen Sienatur Sienieren. Authentifizieren und Verschliis-
seln. Das bedeutet. die zuerunde liecende Technologie bietet die
Funktion eines elektronischen Ausweises und eewihrleistet z.B..
dass elektronisch iibermittelte Dokumente auch tatsichlich vom
Absender stammen (Authentizitit) und nicht maniouliert wurden
(Inteeritat): ebenso kann durch den Einsatz der Digitalen Sienatur
der Zueane zu einer Datenbank oder einem Extranet cerecelt wer-
den. Sicher Bankeeschifte taticen. behordliche Dokumente beantra-
gen. E-Mails verschliisselt verschicken und empfanegen. Rechnuneen
lecen. Auftraee ausschreiben oder annehmen. Angebote legen und
rechtsetiltie Vertrage abschlieflen - das alles konnen Sie dank a.sien
premium mit nur einem digitalen Ausweis. Online. papierlos und
ohne Medienbruch. Die Digitale Sienatur a.sien premium ist auf
allen seit Februar 2005 neu auseegebenen Bankomatkarten aktivier-
bar.

Datenvertraulichkeit in Firmennetzen

Der Arbeitsplatz-PC als isoliertes Svstem ist in der heutigen Zeit
nahezu auseestorben. Die meisten Arbeitsplatze sind iiber firmenin-
terne Netze und mit Datei-, E-Mail und Internet-Servern verbunden.
Der ¢emeinsame Zueriff auf unternehmensrelevante Daten ist
erwiinscht und haufie soear notwendie. wenn Teams von mehreren
Leuten an dem eleichen Proiekt arbeiten sollen.

Hier ergeben sich aber vollie neue Anforderunegen an die Absiche-
rune dieser Daten. So ist es zwar durchaus erwiinscht. dass proiekt-
spezifische Daten von allen Proiektbeteilieten nutzbar sind. gewisse
Personaldaten sollten aber beispielsweise nur von der Geschiftslei-
tuneg einsehbar sein. Die Verwaltune dieser Berechtiecungen soll
natiirlich auch noch eanz einfach sein. Sie werden es nicht elauben.
aber solche Losunegen ¢ibt es! Der deutsche Krvptoeravhie-Spezialist
apbsec bietet z. B. ein Produkt an. das den gemeinsamen Zueriff auf
unternehmensrelevante Daten sogar vor Svstemadministratoren ver-
biret. Die Verwaltung kann auch eine Vertrauenspverson ohne
Admin-Kenntnisse tibernehmen.

Die Sicherstelluneg der Vertraulichkeit sensibler Daten ist nicht die
einzige Problematik. die sich aus der eemeinsamen Nutzune elektro-
nischer Daten ergibt. Haufie besteht auch die Notwendigkeit. die
Unverandertheit der Daten zweifelsfrei nachweisen bzw. Manipula-
tionen sofort erkennen zu kénnen (Beispiel Vertraee). Mittels Digita-
ler Sienatur konnen sie einzelne Dokumente. aber auch eanze Ord-
ner mit Unterordnern vor unberechtieten Anderuneen schiitzen und
eleichzeitie iederzeit feststellen. von wem ein Dokument zuletzt
gedndert wurde.

Massen-Signatur von Rechnungen

Durch die Verwendune elektronischer Rechnungen lassen sich
gegeniiber der Papierrechnung enorme Kosten einsparen. Wie?
Rechnunegen nicht ausdrucken sondern elektronisch erstellen und
per E-mail versenden. Der Gesetzeeber hat diese Moelichkeit ee-
schaffen und rechtlich abgesichert. Voraussetzune ist eine aualifi-
zierte elektronische Signatur geméf$ Sienaturgesetz.

Verschiedene Software-Losungen wandeln Thre Rechnungen in das
PDF-Format um. Solche Rechnungen kénnen dann (auch automa-
tisch) siegniert werden. Solche Sienaturen kénnen mit dem PDF-Rea-
der ganz einfach georiift werden. Auch die USt-Voranmeldung beim
Finanzamt kann automatisch erfoleen.

Hier tut sich ein weites Betatieunesfeld fiir Sie als ..Berater” Threr

Klienten auf.
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Herbert Fidesser. der Verfasser dieses Beitraaes ist aeschdftsfiihrender
Obmann der bSIT rea.GenmbH. die sich mit Schulunaen und Beratunaen
im Bereich der IT-Sicherheit beschdftiat.

Weitere Informationen: fidesser@fasteasv.at

"a.trust ist ein sterreichisches Unternehmen und der derzeit einziee akkreditierte
Zertifizierunesdiensteanbieter (ZDA) Osterreichs fiir die Auseabe von aualifizier-

ten Zertifikaten.



